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KRIMINALITÄT Im ersten Halbjahr wurden dank neuer Technik weniger EC-Karten ausgespäht

Von Jörn Bender, dpa

E s ist ein teurer Kampf. Sichere
Technik lassen sich Deutsch-
lands Banken Milliarden kos-

ten, doch Datendiebe finden immer
wieder Lücken. In Niedersachsen
beispielsweise ließen sich Unbe-
kannte im Frühjahr über Nacht in
Baumärkten einschließen. Sie mani-
pulierten die EC-Lesegeräte an den
Kassen mit einem Chip für drahtlose
Bluetooth-Übertragung und konn-
ten am nächsten Tag Kartendaten
und Geheimnummern (PIN) von
mehr als 800 Kunden einfach per
Handy abgreifen. Mit Kartendublet-
ten wurde dann in Ecuador und In-
dien Geld abgehoben.

Auch wenn das Ausspähen sen-
sibler Daten von Bankkunden
(„Skimming“) in Deutschland zu-
rückgeht: Der Finanzbranche ent-
stehen nach wie vor Millionenschä-
den. Für das erste Halbjahr bezif-
fern Deutschlands Banken den
Schaden durch „Skimming“ auf
rund acht Millionen Euro. Das ist
weniger als die Hälfte des 17-Millio-

nen-Euro-Schadens, der im Vorjah-
reszeitraum angerichtet wurde.

Doch längst nicht alle Staaten zie-
hen bei der Modernisierung der in-
zwischen als veraltet geltenden
Technik mit und rüsten Bezahlkar-
ten statt mit Magnetstreifen mit mo-
derner EMV-Sicherheitstechnik
aus. EMV-Karten haben eine Art
Mini-Computer: Der Datensatz wird
verschlüsselt, die Karte bei Ge-
brauch auf Echtheit geprüft. Zusätz-
lich gibt es eine PIN.

Zwar passiert in Europa dank der
EMV-Technik so gut wie nichts
mehr mit Kartendubletten, erklärte
Sicherheitsexpertin Margit Schnei-
der von Euro-Kartensysteme schon
im vergangenen Jahr. Doch Krimi-
nelle finden nach wie vor Länder, in
denen sie Kartendubletten zu betrü-
gerischen Zwecken nutzen können
– Schwerpunkt: die USA.

Haftung Was Deutschlands Banken
Hoffnung macht: Zum 19. April tra-
ten die USA der sogenannten EMV-
Haftungsumkehr bei. Das heißt:
Sollte der Einsatz von gefälschten
Karten an nicht EMV-fähigen Geld-
automaten und Terminals im Aus-
land Schäden verursachen, werden
dafür die ausländischen Institute zur
Kasse gebeten – nicht die deutschen
Banken, welche die Originalkarten
ausgegeben haben.

„Es wird davon ausgegangen,
dass die ausländischen Geldautoma-
ten- und Terminalbetreiber ange-
sichts dieses Risikos ein hohes Inte-
resse haben, die Endgeräte mit der
EMV-Technologie auszustatten, so
dass die Echtheit der Karten dort
ebenfalls geprüft und der Einsatz
von Kartenfälschungen unterbun-
den werden kann“, erklären die Ex-
perten von Euro-Kartensysteme,
die sich für die deutsche Kreditwirt-
schaft um das Sicherheitsmanage-
ment für das Plastikgeld kümmern.

Die jüngsten Zahlen geben den
EMV-Verfechtern recht. Zwar nut-
zen Kriminelle den deutschen
Markt mit seinem engmaschigen
Bankennetz nach wie vor, um Kar-

tendaten und PIN abzugreifen.
Doch die Zahl der manipulierten
Geldautomaten hat sich von mehr
als 1000 im Jahr 2010 in den vergan-
genen Jahren deutlich verringert. In
den ersten sechs Monaten 2013 lag
sie mit bundesweit 251 auf dem Ni-
veau des Vorjahreszeitraums (253).

Versuche Auch die Europäische
Zentralbank (EZB) kam in einer im
Juli 2012 veröffentlichten Studie für
die Jahre 2007 bis 2010 zu dem
Schluss, vor allem die EMV-Techno-
logie habe dazu beigetragen, den
Missbrauch von Kredit- und EC-Kar-
ten zurückzudrängen. Allerdings
versuchten Kriminelle immer häufi-
ger, Daten bei Zahlungen abzugrei-

fen, die über das Internet, per Mail
oder Telefon abgewickelt werden.

Im Mai machte ein Fall aus den
USA Schlagzeilen: Eine Bande hatte
sich Zugang zu Computern von Ban-
ken verschafft, dort Daten von
Bankkarten manipuliert und dann
binnen weniger Stunden an Geldau-
tomaten in mehreren Ländern 45
Millionen US-Dollar abgehoben.
Norbert Pohlmann, geschäftsfüh-
render Direktor des Institut für In-
ternet-Sicherheit an der Westfäli-
schen Hochschule in Gelsenkir-
chen, kommentierte dies so: „Es
kann keine absolute Sicherheit ge-
ben, weil es immer Schwachstellen
gibt. Intelligente Kriminelle nutzen
das aus.“ Der Wettlauf geht weiter.

In Deutschland ist die Zahl der Fälle, in denen Daten von EC-Karten ausgespäht wurden, zuletzt zurückgegangen – weil es eine
neue Technologie den Tätern schwerer macht, Kartendubletten anzufertigen. Foto: dpa

„Es kann keine absolute
Sicherheit geben, weil es immer
Schwachstellen gibt.“
Norbert Pohlmann

Sparpotenzial schlummert im Keller
Alte Heizungspumpen sind Stromfresser – Heilbronner Projekt zur Förderung des Pumpentausches geplant

ENERGIE Um Strom zu sparen, lohnt
sich in vielen Haushalten ein Blick in
den Keller: Dort verrichten oft veral-
tete Heizungspumpen ihren Dienst.
Ungeregelte Heizungsumwälzpum-
pen sind echte Stromfresser, wie Be-
rechnungsbeispiele der Stiftung Wa-
rentest sowie der Firmen Wilo und
Grundfoss belegen.

Der Austausch der alten Umwälz-
pumpe gegen eine neue Hocheffi-
zienzleistungspumpe erzielt Einspa-
rungseffekte von 50 bis 90 Prozent
beim Stromverbrauch, der CO2-
Emission als auch den Stromkosten.
Damit ist die Maßnahme wesentlich
effektiver als der Wechsel von ei-
nem A- zu einem A++-Kühlschrank,
betont der Rat für Klimaschutz der
Lokalen Agenda 21 in Heilbronn.
Durch den reduzierten Stromver-
brauch amortisiert sich die Investiti-

on bereits nach rund drei Jahren.
Sollte die Heizungsumwälzpumpe
merklich älter als zehn Jahre sein,
lohne sich der sofortige Austausch.
Denn die alten ungeregelten Stan-
dardpumpen arbeiten ununterbro-
chen mit konstant ho-
her Leistung. Diese
Pumpen können die
Veränderung des
Wasserdrucks in
der Leitung
nicht erkennen
und pumpen
weiter, selbst
wenn mehre-
re oder alle
Ventile der
Heizkörper zu-
gedreht sind.

Eine hocheffizien-
te Heizungsumwälz-

pumpe hingegen erkennt die Verän-
derungen des Wasserdrucks in der
Leitung und reagiert darauf, indem
sie ihre Leistungsaufnahme den ver-
änderten Druckverhältnissen an-
passt. Wenn also die Ventile der
Heizkörper zugedreht werden, ar-
beitet auch die Hocheffizienzpumpe

langsamer und ver-
braucht dadurch
weniger Energie.

Aus dem Heil-
bronner Wärmeat-

las konnten Klima-
schutzexperten ab-
leiten, welches Po-
tenzial für diese Art
von Stromsparen in

der Stadt besteht: Von den rund
66 000 Haushalten verfügen bis zu
19 000 über eine zentrale (Gebäu-
de)-Heizung auf der Basis von Gas,
Öl oder Fernwärme. Technisch wird
ein Austauschbedarf in etwa 10 000
Haushalten erwartet. Dies würde ei-
ner jährlichen Verbrauchseinspa-
rung von zirka 5,4 Millionen Kilo-
wattstunden (KWh) Strom, rund
3000 Tonnen CO2 aus deutschen
Kraftwerken und etwa 1,35 Millio-
nen Euro Stromkosten entsprechen.

Faustregel Laut Verbraucherzen-
trale Baden-Württemberg genügt
heute schon eine 20-Watt-Pumpe,
wo früher ein Gerät mit 100 Watt er-
forderlich war. Die Pumpenleistung
sollte zudem knapp ausgelegt sein.
Als Faustregel gilt: Für jeden Heiz-
körper sind etwa 0,5 bis ein Watt

Leistung erforderlich. Der Rat für
Klimaschutz der Lokalen Agenda 21
Heilbronn bereitet angesichts die-
ser Zahlen gemeinsam mit der In-
nung Sanitär-Heizung-Klima und
der Klimaleitstelle der Stadt Heil-
bronn ein Projekt zur Förderung
des Pumpenaustausches vor. Ge-
plant ist dabei, Besitzern von Ein-
und Zweifamilienhäusern in der
Stadt Heilbronn den Austausch der
Pumpe zum Sonderpreis zu ermögli-
chen, so die Organisatoren. Das Pro-
jekt soll voraussichtlich noch in die-
sem Monat starten. ivo/red

@ Liste mit energieeffizienten
Umwälzpumpen
www.bafa.de/bafa/de/energie/
erneuerbare_energien/publika-
tionen/energie_ee_umwaelz-
pumpen_u_solarpumpen.pdf

Der Austausch alter
Pumpen lohnt sich.
Foto: Fotografkinja/Fotolia

Gericht: Chancen
für gekündigten

Raucher
WOHNEN Das Düsseldorfer Landge-
richt hilft einem starken Raucher im
Kampf gegen die Kündigung seiner
Wohnung. Das Gericht gewährte
dem 74-Jährigen Prozesskostenhil-
fe und hob damit die entgegenge-
setzte Entscheidung des Amtsge-
richts auf. Der Amtsrichter hatte die
Kündigung wegen der veränderten
Beurteilung der Gefahren des Pas-
sivrauchens als gerechtfertigt ein-
gestuft und der Klage gegen die
Kündigung kaum Erfolgschancen
zugebilligt. Die Entscheidung hatte
Aufsehen erregt, weil die Wohnung,
ob gemietet oder gekauft, bislang
als unantastbares Refugium für Rau-
cher galt (Az.: 21 T 65/13).

Das Landgericht berief sich in sei-
nem gestern veröffentlichten Be-
schluss auf die höchstrichterliche
Rechtsprechung. Der Bundesge-
richtshof zähle „Rauchen zum ver-
tragsgemäßen Gebrauch der Miet-
sache und habe diese Rechtspre-
chung auch nach dem Wandel der
gesellschaftlichen Anschauungen
über das Passivrauchen nicht geän-
dert“. Angesichts dieser Lage könn-
ten die Erfolgsaussichten der Klage
nicht verneint werden.

Im Verfahren ist jetzt wieder das
Amtsgericht Düsseldorf am Zug.
Dort wird am 24. Juli über die Klage
des Rauchers gegen die Kündigung
verhandelt. Sie ist aus Sicht des
Landgerichts auch aus einem ande-
ren Grund nicht ohne Erfolgschan-
ce. Möglicherweise habe die Ver-
mieterin mit der Kündigung gegen
Treu und Glauben verstoßen. Ob-
wohl der Mieter seit rund 40 Jahren
in der Wohnung stark rauche und
sie davon wusste, habe sie noch
2008 mit ihm einen neuen Mietver-
trag abgeschlossen. Die Vermiete-
rin hatte die Kündigung mit der
nicht hinnehmbaren Geruchsbeläs-
tigung begründet. dpa

Anrechnung nur
mit Fahrtenbuch

STEUERN Arbeitnehmer, die ihren
Dienstwagen ausschließlich beruf-
lich nutzen, müssen dies dem Fi-
nanzamt mit einem Fahrtenbuch
nachweisen. Ansonsten darf der Fis-
kus ein Prozent des Listenpreises
als geldwerten Vorteil für die private
Nutzung des Wagens besteuern.
Das hat der Bundesfinanzhof in
mehreren neuen Urteilen entschie-
den und seine bisherige Rechtspre-
chung damit korrigiert.

Bislang blieben Beschäftigte zum
Teil auch ohne Fahrtenbuch von ei-
ner Besteuerung des Firmenwa-
gens verschont, wenn sie diesen nur
beruflich nutzen. Diese Möglichkeit
ist nun entfallen: Wenn ein ord-
nungsgemäßes Fahrtenbuch nicht
geführt werde, sei der Wagen nach
der Ein-Prozent-Regel zu bewerten.
Für ein Auto mit einem Listenpreis
von 30 000 Euro müssen sie somit
300 Euro pro Monat versteuern. dpa

Internet-TV fehlt
der Anschluss

TECHNIK In jedem dritten Haushalt
in Deutschland steht einer aktuellen
Studie zufolge bereits ein Smart-TV.
Doch bei den Nutzern gibt es nach
Einschätzung der Branchenvereini-
gung GFU Nachholbedarf beim An-
schluss ans Internet. Denn nur 58
Prozent der internetfähigen Fernse-
her seien hierzulande auch ans Netz
angeschlossen, sagte gestern GFU-
Aufsichtsratschef Hans-Joachim
Kamp. „Es gibt eine große Begeiste-
rung um neue Technologien“, mein-
te er. Die Nutzer verhielten sich, an-
ders als in manchen anderen Län-
dern in Europa, noch deutlich ab-
wartend. Die Kosten eines neuen
TV-Geräts spielten hierzulande da-
gegen eine sehr geringe Rolle. dpa

Statistik
Kriminelle manipulierten im ersten Halb-
jahr nach dpa-Informationen insgesamt
259 Geldautomaten, Türöffner und Kon-
toauszugsdrucker in Deutschland, um
Kartendaten und Geheimnummern (PIN)
von Bankkunden auszuspähen („Skim-
ming“). Darunter waren 251 Geldautoma-
ten. Außer Mecklenburg-Vorpommern
waren alle Bundesländer betroffen. Die re-
gionale Verteilung: Nordrhein-Westfalen
(90 Fälle), Baden-Württemberg (50), Ber-

lin (25), Hessen (23), Bayern (22), Rhein-
land-Pfalz (18), Hamburg (8), Thüringen
(7), Niedersachsen und Bremen (je 4),
Schleswig-Holstein (3), Sachsen-Anhalt
(2), Sachsen, Saarland und Brandenburg
(je 1 Fall). Im Stadt- und Landkreis Heil-
bronn registrierte die Polizei vergangenes
Jahr 992 Betroffene von Computerkrimi-
nalität, worunter inzwischen auch Skim-
ming erfasst wird. Zuletzt waren unter an-
derem Automaten der Kreissparkasse
Heilbronn und der Sparda-Bank Ziel der
unbekannten Täter. dpa/red

� Hintergrund

Tipps
Nie die PIN an Türöffnern eingeben – keine
Bank verlangt das. Wird die Karte eingezo-
gen: Sperren lassen und die Bank infor-
mieren. Möglichst immer am gleichen
Geldautomaten abheben und Auffälligkei-
ten sofort an Polizei und Bank melden.
Beim Geldabheben niemanden über die
Schulter schauen lassen. Bei der PIN-Ein-
gabe die Tastatur mit der Hand abdecken.
Regelmäßig Kontobewegungen auf mögli-
che Auffälligkeiten überprüfen. dpa

� Hintergrund

Onlinehändler
müssen Namen

herausgeben
STEUERN Internet-Handelsplattfor-
men wie Amazon oder Ebay müssen
die Daten ihrer Nutzer an die Steuer-
fahndung herausgeben – auch wenn
sie sich vertraglich zur Geheimhal-
tung verpflichtet haben. Das hat der
Bundesfinanzhof entschieden. Die
Firmen hätten kein Recht, die Aus-
künfte zu verweigern.

Im konkreten Fall hatte die Steu-
erfahndung Hannover ein Internet-
handelshaus aufgefordert, ihr die
Namen aller Nutzer zu geben, die
pro Jahr Waren für mehr als 17 500
Euro verkauft haben, außerdem die
jeweiligen Geburtsdaten und Bank-
verbindungen sowie die Pseudony-
me, mit denen die Verkäufer im In-
ternet auftreten. Dies hatte das Un-
ternehmen abgelehnt.

Vor dem Finanzgericht setzte sich
das Unternehmen durch. Der Bun-
desfinanzhof hob das Urteil aber auf
und verwies es zurück an das Ge-
richt (Az.: II R 15/12). dpa

Glassplitter
im Müsli

RÜCKRUF Der Müsli-Hersteller Allos
warnt vor Glassplittern in seinem
Produkt Bircher Müesli. Betroffen
sind 650-Gramm-Packungen mit
dem Mindesthaltbarkeitsdatum 2.
April 2014, meldete gestern das
Bundesamt für Verbraucherschutz
und Lebensmittelsicherheit. Ver-
kauft wurden die Produkte in Re-
formhäusern und Naturkostfachge-
schäften. Eine Unternehmensspre-
cherin sagte, dass der Auslöser ein
Hinweis eines Verbrauchers sei, der
ein Stück Glas in seiner Müslischale
entdeckt haben will. Allos schließe
nach Kontrollen seiner Qualitätssi-
cherung aus, dass der Splitter wäh-
rend der Produktion oder über die
Zutaten in das Produkt hätte gelan-
gen können. dpa

Mittwochslotto 28. Ausspielung
11 16 19 29 41 43
Superzahl: 9

Spiel 77
8 8 9 0 2 6 0

Super 6
6 7 7 0 6 3 (ohne Gewähr)
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